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1. Введение 

В связи с повсеместным использованием цифровых носителей и каналов связи ак-

туальна проблема защиты передаваемой и хранимой информации от несанкционирован-

ного доступа. 

Для защиты собственно информации разработано большое количество криптогра-

фических алгоритмов. Однако эти алгоритмы не позволяют скрыть от несанкционирован-

ного пользователя факт наличия зашифрованной информации. 

Решением данной задачи является стеганография[1] - метод организации связи, ко-

торый  скрывает сообщение в другом, не требующем сокрытия, сообщении. В отличие от 

криптографии, где противник точно может определить является ли передаваемое сообще-

ние зашифрованным текстом, методы стеганографии позволяют встраивать секретные со-

общения в безобидные послания так, чтобы невозможно было заподозрить существование 

встроенного тайного послания. 

По определению, стеганографические алгоритмы должны противодействовать ата-

кам противника, направленным на обнаружение сокрытой информации. В данной статье 

предлагаются формальные критерии оценки эффективности данного противодействия, а 

так же методика построения эффективных атак на современные и перспективные стегано-

графические алгоритмы.  

 

2.  Критерий необнаружимости 

Задачей сокрытия данных является минимизация вероятности обнаружения 

скрытых данных. Решения противника о наличии или отсутствии скрытых данных в 

сообщении всегда сопровождаются ошибками. Программно-аппаратные средства, 

которыми он располагает, могут также вырабатывать ошибочные посылки, связанные с 
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естественным несовершенством названных средств, т. е. наличием методических ошибок, 

носящих случайный характер. 

Таким образом, возможны следующие ошибки: 

- ошибка "ложной тревоги" 

- ошибка необнаружения скрытых данных  

Будем обозначать далее событие принятия решения об обнаружении скрытого 

изображения в подозрительном файле как "ДА", а событие, связанное с необнаружением 

скрытого изображения - как "НЕТ". Вводим далее следующие обозначения: 

Р(ДА/0) - P(лт) - вероятность ложной тревоги 

Р(НЕТ/α ) - Р(но) - вероятность необнаружения. 

События, связанные с принятием решения о наличии, либо отсутствии скрытой 

информации в подозрительном файле образуют полную группу, так что 

Р(НЕТ/α ) + Р(ДА/α ) = 1, 

Р(НЕТ/0) + Р(ДА/0) = 1. 

Тогда вероятность обнаружения Р(обн) определяется зависимостью 

Р(обн) = Р(ДА/α ) = 1 - Р(НЕТ/α )= 1 - Р(но), 

Р(пно) = Р(НЕТ/0) = 1 - Р(ДА/0)= 1 - Р(лт). 

Величина Р(обн) - вероятность заключения экспертизы о наличии в 

подозрительном файле скрытой информации при условии, что скрытая информация 

действительно в нем присутствует. 

Величина Р(пно) - вероятность заключения экспертизы об отсутствии скрытой 

информации в подозрительном файле, при условии, что ее действительно там нет - 

вероятность правильного необнаружения. 

Таким образом, можно считать, что чем больше значение Р(но) (или чем меньше 

Р(обн)) при заданном значении P(лт), тем выше качество системы сокрытия информации. 

Вышеперечисленные вероятности в среднем могут быть вычислены опытным 

путем через частоты принятия противником правильных и ошибочных решений в 

процессе анализа множества подозрительных сообщений, содержащих (либо нет) данные, 

сокрытые одним и тем же методом. 

Таким образом, оценка необнаружимости основывается в первую очередь на 

экспериментальных результатах обнаружения сокрытых данных методами обнаружения.  

 

3.  Разработка оптимального метода обнаружения 

Подавляющее большинство методов обнаружения сокрытых данных основаны на 

анализе характеристик вероятностного распределения элементов контейнера.  Это позво-
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ляет прогнозировать действия экспертизы при решении задачи обнаружения скрытых 

данных.  Рассмотрим математическую модель наиболее вероятных действий экспертизы 

на основе положений теории обнаружения. 

Принятие решения экспертизы о наличии скрытых данных в исследуемом контей-

нере производится не по одному значению какой-то величины, характеризующей содер-

жимое контейнера, а по всему объему контейнера, т.е. по выборке, состоящей из N значе-

ний реализации, что позволяет экспертизе более полно использовать априорную инфор-

мацию и получить наибольший положительный эффект с увеличением объема выборки N. 

Таким образом, задача экспертизы по разработке метода обнаружения является 

задачей оптимизации:  
max
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PприPP ≤max  

))((1= i

n

i
обн ISF

n
P ∑  

)(1= i

n

i
лт IF

n
P ∑  
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критE  - пороговая экспертная оценка. 

Так как в качестве контейнеров используются реальные избыточные источники 

сигнала, контейнер можно разделить на сигнал и шум, где под шумом понимается шум 

дискретизации, квантовый шум и т.п. искажения, вносимые в "идеальный" сигнал. В 

случае использования энергонезависимых носителей как контейнеров, под шумом 

понимаем неиспользуемые блоки файловой системы. 

 Представим контейнер I как GLI +=  где L  - очищенный от шума контейнер, G  - 

присутствующий в контейнере шум. 

http://technomag.edu.ru/doc/359383.html


77-30569/359383, №03 март 2012 г. http://technomag.edu.ru 4 

Тогда экспертная оценка контейнера будет определяться взвешенной суммой 

оценок очищенного контейнера и шума   

)()(=)( GEwLEwIE GGLL + , 

где GL ww ,  - весы соответствующих экспертных оценок [1]. 

С ростом числа доступных экспертизе пустых потенциальных контейнеров n , 

точность определения сокрытых в "сигнале" данных увеличивается, так как улучшается 

модель "сигнала", с которой работает экпертиза. В пределе, имея все возможные пустые 

контейнеры, экспертиза может абсолютно точно определять сокрытие данных в 

незашумленной части контейнера. 

Исходя из этого, экспертная оценка "сигнала" LE  улучшается следующим образом 

[1]:  

0=)(lim LEL
n ∞→

, 

∞
∞→
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Кроме того, следует отметить, что внедрение сокрытых данных в сигнал L  может 

привести к «видимым» стороннему наблюдателю искажениям. Соответственно, исходя из 

результатов проведенного анализа и модели стегоканала, практически применимые 

алгоритмы сокрытия данных размещают скрываемые данные в шуме контейнера:  

)(=)( GSLIS +  

Таким образом, оптимальный метод обнаружения скрытой информации строится, 

основываясь на следующем алгоритме обнаружения:   

    1.  выделяется шум G  из предоставленного на экспертизу контейнера I  с 

помощью метода выделения шума N, )(= ING   

    2.  принимается решение "ДА" или "НЕТ" в зависимости от экспертной оценки 

наличия скрытой информации в выделенном шуме )(GEG   

Следовательно задача разработки метода обнаружения может быть представлена 

как поиск оптимальной функции экспертной оценки GE  и оптимальной функции 

выделения шума N :  
max
лтлтобн

NGE
PприPP ≤max

,
                     (1) 

Задача построения экспертной оценки GE  является задачей классификации. Для ее 

решения предлагается использовать метод опорных векторов[2]. Параметры метода 

опорных векторов, а так же возможные варианты выделения шума и его оценки 

выбираются предлагается выбирать с помощью генетического алгоритма[3]. Для 
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построения алгоритма используется учебная выборка, состоящая из набора пустых и 

заполненных контейнеров. 

 

4. Экспериментальные результаты оценки необнаружимости 

Предлагаемая методика была использована при оценке необнаружимости ряда су-

ществующих и перспективных алгоритмов сокрытия данных. 

В частности, были рассмотрены следующие сценарии сокрытия и соответствующие 

им алгоритмы: 

4.1 Сокрытие на энергонезависимых носителях 

Рассматривался метод сокрытия с использованием стеганографической файловой 

системы (СФС) [4]. Данный метод размещает скрываемые данные в неиспользуемых ло-

гических блоках основной файловой системы носителя. В качестве основной файловой 

системы поддерживаются файловые системы FAT и UDF. 

Блоки выбираются случайным образом из числа незанятых основной или скрытой 

файловыми системами в данный момент. Все записываемые на диск блоки шифруются по 

описанному в ГОСТ 28147-89 алгоритму шифрования с использованием схемы LRW[5]. 

При анализе необнаружимости в качестве шума выделялись незанятые основной 

файловой системой блоки. Для каждого такого блока с помощью критерия согласия Пир-

сона проверялась гипотеза о том, что значения содержащихся в нем байт соответствуют 

равномерному распределению, т.е. блок, скорее всего, содержит некие зашифрованные 

данные. 

Все возможные значения байт разбиваются на четыре интервала. Рассчитывается 

статистика , где  - ожидаемое количество попавших в ин-

тервал значений, - наблюдаемое количество. 

Если полученное значение χ2 меньше квантили закона распределения  χ2 заданно-

го уровня значимости с тремя степенями свободы, 

 

кластер считается принадлежащим стеганографической файловой системе. 

Для анализа были использованы носители со следующим содержанием:  

- программное обеспечение и документы - сценарий типичного использования флеш-

брелка; 

- изображения в формате JPEG - сценарий типичного использования любительского 

цифрового фотоаппарата; 
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- изображения в формате Canon, Nikon, Olympus RAW - сценарий использования 

профессионального цифрового фотоаппарата; 

- зашифрованные данные. 

На Рис.1 представлены экспериментальные результаты, иллюстрирующие степень необ-

наружимости сокрытия данных с помощью стеганографической файловой системы.   

 

 
 

Рис. 1. Необнаружимость в зависимости от содержимого видимой части носителя  

 

Cтепень необнаружимости увеличивается при дополнительном шифровании данных. 

 

4.2 Сокрытие в сжатых аудиофайлах 

Данный сценарий рассматривался на примере сокрытия в файлы формата MP3. Рас-

сматривались классический метод сокрытия mp3stego [6], скрывающий данные в служебной 

информации кадров MP3 потока, а так же перспективный алгоритм сокрытия в ошибках 

квантования PQ-MP3 [7], размещающий скрываемые данные путем модификации функции 

округления коэффициентов модифицированного дискретного косинусного преобразования.  

При оценке необнаружимости в качестве возможных характеристик шума рассмат-

ривались: 

– моменты вейвлет-распределения шума [8]; 

– моменты распределения посегментной дистанции Хаусдорфа [9]; 

– распределение значений служебной информации [10]; 

– вероятности перехода в цепи Маркова 1го порядка, построенной по вторым произ-

водным шума[11]; 

– вероятности перехода в цепи Маркова 1го порядка, моделирующей переход от ле-

вого аудиоканала к правому. 
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Тренировка и тестирование проводились на наборе из 200 ранее не сжимавшихся 

стереоаудиофайлов из базы [11]. 

При сокрытие в сжатых аудиофайлах метод mp3stego обнаруживается с близкой к 

100% вероятностью. Степень необнаружимости метода PQ-MP3 в зависимости от макси-

мального предельного отклонения/емкости представлена на рис. 2 

 

 
 

Рис. 2. Необнаружимость метода PQ-MP3 в зависимости от максимального предельного 

отклонения/емкости 

 

Вероятность обнаружения существенно уменьшается в случае слабого заполнения кон-

тейнера скрываемыми данными. 

 

4.3 Сокрытие в сжатых видеофайлах 

Для данного сценария рассматривались следующие методы сокрытия: F5[12] скры-

вающий данные в младших битах коэффициентов косинусного преобразования с приме-

нением предварительной фильтрации и матричного кодирования, а так же адаптирован-

ный для видеоинформации вариант упомянутого ранее метода PQ-MP3. 

При оценке необнаружимости в качестве возможных характеристик шума рассмат-

ривались: 

– моменты вейвлет-распределения шума [8]; 

– матрица разницы соседних пикселей, расчитанная на основе цепей Маркова [13]; 

– Марковские метрики коэффициентов косинусного преобразования [14]. 

Тренировка и тестирование проводились на наборе из 200 монохромных кадров раз-

мером 512x512 пикселов, входящих в базу изображений BOWS2 [15]. 
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На рис.3 представлены экспериментальные данные по необнаружимости при со-

крытии информации в сжатых видеофайлах. 

 

 
 

Рис.3. Необнаружимость при сокрытии информации в сжатых видеофайлах. 

 

Наиболее эффективными метриками шума оказались Марковские метрики коэф-

фициентов косинусного преобразования. 
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