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Ââåäåíèå

Îáúåì èíôîðìàöèè, îáðàáàòûâàåìîé ñîâðåìåííûìè èíôîðìàöèîííûìè ñèñòåìàìè, âñå
âîçðàñòàåò. Âîçðàñòàþò è òðåáîâàíèÿ ê îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè. Â
ñâÿçè ñ ýòèì òðåáóþòñÿ íîâûå áûñòðûå àëãîðèòìû øèôðîâàíèÿ. Ýòà ñòàòüÿ ïðîäîëæàåò
ñåðèþ ðàáîò [1, 2, 3, 4], ïîñâÿùåííóþ èññëåäîâàíèÿì îáîáùåííûõ êëåòî÷íûõ àâòîìàòîâ
â êîíòåêñòå èõ ïðèëîæåíèé â êðèïòîãðàôèè. Êîíöåïöèÿ ïîñòðîåíèÿ ãåíåðàòîðîâ ïñåâäî-
ñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé, îñíîâàííûõ íà îáîáùåííûõ êëåòî÷íûõ àâòîìàòàõ, áûëà
âïåðâûå ïðåäëîæåíà â ðàáîòàõ [5, 6], ãäå, â ÷àñòíîñòè, ïîêàçàíî, ÷òî íà îñíîâå êëåòî÷íûõ
àâòîìàòîâ ìîãóò áûòü ñîçäàíû íîâûå ïîòî÷íûå øèôðû, îòëè÷àþùèåñÿ âûñîêîé ñêîðîñòüþ
ðàáîòû.
Îäíîé èç âàæíûõ çàäà÷, âîçíèêàþùèõ â ñâÿçè ñ êðèïòîãðàôè÷åñêèìè ïðèìåíåíèÿìè

îáîáùåííûõ êëåòî÷íûõ àâòîìàòîâ, ÿâëÿåòñÿ ðàçðàáîòêà ìåòîäîâ ÿâíîãî ïîñòðîåíèÿ ëîêàëü-
íûõ ôóíêöèé ñâÿçè. Ðåøåíèþ ýòîé çàäà÷è è ïîñâÿùåíà íàñòîÿùàÿ ðàáîòà.

1. Îáîáùåííûå êëåòî÷íûå àâòîìàòû

Íàçîâåì îáîáùåííûì êëåòî÷íûì àâòîìàòîì îðèåíòèðîâàííûé ìóëüòèãðàôA = (V,E)

(çäåñü V = {v1, . . . , vN}|ìíîæåñòâî âåðøèí, E|ìóëüòèìíîæåñòâî ðåáåð). Ñ êàæäîé åãî
âåðøèíîé vi àññîöèèðîâàíû:

• áóëåâà ïåðåìåííàÿmi, íàçûâàåìàÿ ÿ÷åéêîé;
• áóëåâà ôóíêöèÿ fi(x1, . . . , xdi

), íàçûâàåìàÿ ëîêàëüíîé ôóíêöèåé ñâÿçè i-îé âåðøèíû.
Ïðè ýòîì äëÿ âåðøèíû vi âõîäÿùèå â íåå ðåáðà ïðîíóìåðîâàíû ÷èñëàìè 1, . . . , di.
Îïèøåì òåïåðü ðàáîòó îáîáùåííîãî êëåòî÷íîãî àâòîìàòà. Â íà÷àëüíûé ìîìåíò âðåìåíè

êàæäàÿ ÿ÷åéêà ïàìÿòè mi, i = 1, . . . , N , èìååò íåêîòîðîå íà÷àëüíîå çíà÷åíèå mi(0). Äàëåå
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àâòîìàò ðàáîòàåò ïî øàãàì. Íà øàãå ñ íîìåðîì t ñ ïîìîùüþ ëîêàëüíîé ôóíêöèè ñâÿçè
âû÷èñëÿþòñÿ íîâûå çíà÷åíèÿ ÿ÷ååê:

mi(t) = fi(mη(i,1)(t− 1), mη(i,2)(t− 1), . . . , mη(i,di)(t− 1)), (1)

ãäå η(i, j) | íîìåð âåðøèíû, èç êîòîðîé èñõîäèò ðåáðî, âõîäÿùåå â âåðøèíó i è èìåþùåå
íîìåð j. Çàïîëíåíèåì êëåòî÷íîãî àâòîìàòà M(t) íà øàãå t áóäåì íàçûâàòü íàáîð çíà÷åíèé
ÿ÷ååê (m1(t),m2(t), . . . ,mN(t)).
Íàçîâåì îäíîðîäíûì îáîáùåííûì êëåòî÷íûì àâòîìàòîì îáîáùåííûé êëåòî÷íûé àâ-

òîìàò, ó êîòîðîãî ëîêàëüíàÿ ôóíêöèÿ ñâÿçè äëÿ âñåõ ÿ÷ååê îäèíàêîâà è ðàâíà f , ò.å. äëÿ
ëþáîãî i ∈ {1, . . . , N} âûïîëíÿåòñÿ fi = f . Ñòåïåíè çàõîäà âåðøèí òàêîãî êëåòî÷íîãî àâòî-
ìàòà, î÷åâèäíî, îäèíàêîâû: d1 = d2 = . . . = dN = d. Îáîáùåííûé êëåòî÷íûé àâòîìàò, íå
ÿâëÿþùèéñÿ îäíîðîäíûì, áóäåì íàçûâàòü íåîäíîðîäíûì.
Ïóñòü çàäàíà äâîè÷íàÿ ïîñëåäîâàòåëüíîñòü {ξt}. Íàçîâåì îáîáùåííûì êëåòî÷íûì àâ-

òîìàòîì ñ çàäàþùåé ïîñëåäîâàòåëüíîñòüþ (ÎÊÀÇÏ) îáîáùåííûé êëåòî÷íûé àâòîìàò, ó
êîòîðîãî äëÿ âû÷èñëåíèÿ îäíîé èç ÿ÷ååê mr (áóäåì åå íàçûâàòü çàäàþùåé ÿ÷åéêîé) âìåñòî
ôîðìóëû (1) èñïîëüçóåòñÿ ôîðìóëà

mr(t) = fr

(
mη(r,1)(t− 1),mη(r,2)(t− 1), . . . ,mη(r,dr)(t− 1)

)
⊕ ξt. (2)

Â òîì ñëó÷àå, åñëè âñå ëîêàëüíûå ôóíêöèè ñâÿçè îäèíàêîâû, áóäåì íàçûâàòü òàêîé êëåòî÷-
íûé àâòîìàò îäíîðîäíûì îáîáùåííûì êëåòî÷íûì àâòîìàòîì ñ çàäàþùåé ïîñëåäîâàòåëü-
íîñòüþ.
Íåêîòîðûé íàáîð ÿ÷ååê êëåòî÷íîãî àâòîìàòà áóäåì íàçûâàòü âûõîäîì. Âûõîäíîé ïî-

ñëåäîâàòåëüíîñòüþ êëåòî÷íîãî àâòîìàòà íàçîâåì ôóíêöèþ, àðãóìåíòîì êîòîðîé ÿâëÿåòñÿ
íîìåð øàãà, à çíà÷åíèåì | çíà÷åíèå âûõîäà íà ýòîì øàãå.

2. Íåëèíåéíîñòü è ðàâíîâåñíîñòü

Èçâåñòíî, ÷òî äëÿ îáåñïå÷åíèÿ õîðîøèõ êðèïòîãðàôè÷åñêèõ ñâîéñòâ ïðåîáðàçîâàíèÿ
íåîáõîäèìî, ÷òîáû îíî èìåëî êàê ìîæíî áîëüøóþ íåëèíåéíîñòü. Íàïîìíèì, ÷òî íåëè-
íåéíîñòüþ [7] áóëåâîé ôóíêöèè íàçûâàåòñÿ ðàññòîÿíèå îò ýòîé ôóíêöèè äî ìíîæåñòâà
àôôèííûõ ôóíêöèé. Êðîìå òîãî, â ðàáîòå [5] ïîêàçàíî, ÷òî äëÿ îáåñïå÷åíèÿ ðàâíîìåð-
íîñòè ðàñïðåäåëåíèÿ âûõîäíîé ïîñëåäîâàòåëüíîñòè îäíîðîäíîãî îáîáùåííîãî êëåòî÷íîãî
àâòîìàòà íåîáõîäèìî è äîñòàòî÷íî, ÷òîáû ëîêàëüíàÿ ôóíêöèÿ ñâÿçè áûëà ðàâíîâåñíîé.
Òàêèì îáðàçîì, òðåáóåòñÿ ðàâíîâåñíàÿ ôóíêöèÿ, îáëàäàþùàÿ êàê ìîæíî áîëüøåé íå-

ëèíåéíîñòüþ. Äëÿ ïîñòðîåíèÿ òàêîé ôóíêöèè ìû âîñïîëüçóåìñÿ ìåòîäîì, îñíîâàííîì íà
êîíêàòåíàöèè áåíò-ôóíêöèé.
Íàïîìíèì, ÷òî áåíò-ôóíêöèåé [7] íàçûâàåòñÿ áóëåâà ôóíêöèÿ îò n ïåðåìåííûõ, âñå

êîýôôèöèåíòû Óîëøà êîòîðîé èìåþò âèä ±2n/2. Òàêèå ôóíêöèè ñóùåñòâóþò òîëüêî äëÿ
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÷åòíûõ n è èìåþò ìàêñèìàëüíî âîçìîæíóþ íåëèíåéíîñòü 2n−1−2n/2−1, îäíàêî íå ÿâëÿþòñÿ
ðàâíîâåñíûìè | èõ âåñ ðàâåí 2n−1 ± 2n/2−1.
Äëÿ ïîñòðîåíèÿ áåíò-ôóíêöèé ìû âîñïîëüçóåìñÿ ìåòîäîì Ðîòõàóñà [8], ñîñòîÿùåì â òîì,

÷òî äëÿ ïðîèçâîëüíîé áóëåâîé ôóíêöèè s(x1, . . . , xk), ôóíêöèÿ

β(x1, y1, . . . , xk, yk) =
k⊕

i=1

xiyi ⊕ s(x1, . . . , xk) (3)

ÿâëÿåòñÿ áåíò-ôóíêöèåé.
Ïóñòü βi, i = 1, 2, 3, 4, | áåíò-ôóíêöèè, òàêèå, ÷òî |β1| + |β2| = 2n è |β3| + |β4| = 2n

(çäåñü |β|| âåñ ôóíêöèè β). Ðàññìîòðèì ôóíêöèè

g1(u, x1, x2, . . . , x2k) = (1⊕ u)β1(x1, . . . , x2k)⊕ uβ2(x1, . . . , x2k); (4)

g2(v, u, x1, x2, . . . , x2k) = (1⊕ v)
(
(1⊕ u)β1(x1, . . . , x2k)⊕

⊕uβ2(x1, . . . , x2k)
)
⊕ v

(
(1⊕ u)β3(x1, . . . , x2k)⊕ uβ4(x1, . . . , x2k)

)
. (5)

Äëÿ ýòèõ ôóíêöèé äîêàçàíî [7], ÷òî îíè ÿâëÿþòñÿ ðàâíîâåñíûìè, à èõ íåëèíåéíîñòè
èìåþò ñëåäóþùèå íèæíèå îöåíêè, áëèçêèå ê ìàêñèìàëüíî âîçìîæíûì:

Ng1 > 22k − 2k; (6)

Ng2 > 22k+1 − 2k+1. (7)

Èçëîæåííûé ìåòîä ïîçâîëÿåò ñòðîèòü áóëåâû ôóíêöèè áîëüøîé íåëèíåéíîñòè îò ïðî-
èçâîëüíîãî ÷èñëà ïåðåìåííûõ.

3. Ïîñòðîåíèå ëîêàëüíîé ôóíêöèè ñâÿçè

Îäíîé èç âàæíåéøèõ õàðàêòåðèñòèê ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé
ÿâëÿåòñÿ äëèíà ïåðèîäà.
ÏóñòüA|íåêîòîðîå ìíîæåñòâî âåðøèí êëåòî÷íîãî àâòîìàòà. Ðàññìîòðèì íàáîð ÿ÷ååê,

àññîöèèðîâàííûõ ñ âåðøèíàìè èç ýòîãî ìíîæåñòâà, óïîðÿäî÷åííûìè ïî âîçðàñòàíèþ íî-
ìåðîâ. Íàáîð çíà÷åíèé ýòèõ ÿ÷ååê íà øàãå t îáîçíà÷èì êàê A(t). Ââåäåì ñëåäóþùèå
îáîçíà÷åíèÿ:

δA = {vi|vη(i,1) ∈ A};
∆A = δA ∪

{
vi | η(j, u) = i, u ∈ {2, 3, . . . dj}, vj ∈ δA

}
;

∆0A ≡ A, ∆j+1A ≡ ∆(∆jA).

Â ðàáîòå [4] äîêàçàíà ñëåäóþùàÿ òåîðåìà.
Òåîðåìà 1. Ïóñòü äàí îáîáùåííûé êëåòî÷íûé àâòîìàò ñ çàäàþùåé ïîñëåäîâàòåëüíîñòüþ

ξt, ëîêàëüíûå ôóíêöèè ñâÿçè êîòîðîãî èìåþò âèä fi(x1, . . . , xdi
) = ψi(x2, . . . , xdi

)⊕ x1. Ïå-
ðèîä íàáîðà ÿ÷ååêM ýòîãî àâòîìàòà èìååò äëèíó, íå ìåíüøóþ ÷åì äëèíà ïåðèîäà çàäàþùåé
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ïîñëåäîâàòåëüíîñòè, åñëè ∆u{vr} ⊆ M äëÿ çàäàþùåé âåðøèíû vr è íåêîòîðîãî u ∈ N è,
ïðè ýòîì, äëÿ ëþáîãî w ∈ ∆j{vr}, äëÿ âñåõ j ∈ {0, 1, . . . , u− 1} âûïîëíÿåòñÿ δ{w} 6= ∅.
Èç ýòîé òåîðåìû âèäíî, ÷òî äëèíó ïåðèîäà ìîæíî îöåíèòü ñíèçó, åñëè ëîêàëüíàÿ ôóíê-

öèÿ ñâÿçè ëèíåéíî çàâèñèò îò îäíîãî èç ñâîèõ àðãóìåíòîâ è âûõîäîì àâòîìàòà ÿâëÿåòñÿ
ìíîæåñòâî âåðøèí, óäîâëåòâîðÿþùåå óñëîâèþ òåîðåìû 1.
Èòàê, íåîáõîäèìà êàê ìîæíî áîëåå íåëèíåéíàÿ è ïðè òîì ðàâíîâåñíàÿ ôóíêöèÿ, ëèíåéíî

çàâèñÿùàÿ îò îäíîãî èç ñâîèõ àðãóìåíòîâ. Âûáåðåì ôóíêöèè s1, s2, s3 è s4, äëÿ êîòîðûõ
âûïîëíÿþòñÿ ñîîòíîøåíèÿ

s1(x1, . . . , xk) = s2(x1, . . . , xk)⊕ 1, s3(x1, . . . , xk) = s4(x1, . . . , xk)⊕ 1.

Òåïåðü, â ñîîòâåòñòâèè ñ (3), ïîëó÷èì ÷åòûðå áåíò-ôóíêöèè

βj(x1, y1, . . . , xk, yk) =
k⊕

i=1

xiyi ⊕ sj(x1, . . . , xk), j ∈ {1, 2, 3, 4}.

Èç íèõ â ñîîòâåòñòâèè ñ (4) è (5) ìîæíî ïîëó÷èòü ðàâíîâåñíûå ôóíêöèè g1 è g2. Ëåãêî
âèäåòü, ÷òî âûïîëíÿåòñÿ

g1(u, x1, x2, . . . , x2k) = β1(x1, . . . , x2k)⊕ u; (8)

g2(v,u,x1, . . . ,x2k)=v(β1(x1, . . . ,x2k)⊕β3(x1, . . . ,x2k))⊕β1(x1, . . . ,x2k)⊕u=

=
k⊕

i=1

xiyi ⊕ s1(x1, . . . , xk)⊕ v(s1(x1, . . . , xk)⊕ s3(x1, . . . , xk))⊕ u. (9)

Ìû ïîëó÷èëè ôóíêöèè ëèíåéíî çàâèñÿùèå îò îäíîãî èç ñâîèõ àðãóìåíòîâ, äëÿ êîòîðûõ
ñïðàâåäëèâûíèæíèå îöåíêèíåëèíåéíîñòè (6) è (7). Ïîýòîìóèõìîæíîïðèìåíÿòü â êà÷åñòâå
ëîêàëüíûõ ôóíêöèé ñâÿçè îáîáùåííîãî êëåòî÷íîãî àâòîìàòà | íåîáõîäèìî òîëüêî, ÷òîáû
äëÿ ìíîæåñòâà âûõîäíûõ ÿ÷ååê àâòîìàòà âûïîëíÿëîñü óñëîâèå òåîðåìû 1.

4. Óíèâåðñàëüíîñòü îáîáùåííîãî êëåòî÷íîãî àâòîìàòà

Ñêàæåì, ÷òî îáîáùåííûé êëåòî÷íûé àâòîìàò âû÷èñëÿåò áóëåâó ôóíêöèþ ϕ(x1, . . . , xn),
åñëè ñóùåñòâóþò òàêèå ÷èñëà j0 ∈ {1, . . . , N}, t0 ∈ Z+ è íàáîð (j1, . . . , jn) ∈ {1, . . . , N}n

ñ ïîïàðíî ðàçëè÷íûìè ýëåìåíòàìè, ÷òî âûïîëíÿåòñÿ ðàâåíñòâî

mj0(t0) = ϕ(mj1(0), . . . ,mjn(0)).

Òåîðåìà 2. Áóëåâó ôóíêöèþ ϕ(x1, . . . , xn), êîòîðàÿ ïðè ðåàëèçàöèè ñõåìîé èç ôóíêöè-
îíàëüíûõ ýëåìåíòîâ íàä áàçèñîì B èìååò ñëîæíîñòü l è ãëóáèíó h, ìîæíî âû÷èñëèòü ñ
ïîìîùüþ îáîáùåííîãî êëåòî÷íîãî àâòîìàòà, ëîêàëüíûå ôóíêöèè ñâÿçè êîòîðîãî ïðèíàäëå-
æàò B, à ãðàô èìååò n+ l âåðøèí.
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J Áóäåì ðàññìàòðèâàòü ñõåìó êàê ãðàô îáîáùåííîãî êëåòî÷íîãî àâòîìàòà. Ïóñòü ó òàêîãî
êëåòî÷íîãî àâòîìàòà âåðøèíû (v1, . . . , vn) ñîîòâåòñòâóþò âõîäàì ñõåìû, à îñòàëüíûå âåð-
øèíû|åå ýëåìåíòàì. Ïðèïèøåìêàæäîé âåðøèíå èçìíîæåñòâà {vn+1, . . . , vn+l}, ôóíêöèþ,
âû÷èñëÿåìóþ ñîîòâåòñòâóþùèì ýëåìåíòîì ñõåìû. Äëÿ êàæäîé âåðøèíû vi ∈ {v1, . . . , vn}
äîáàâèì â ãðàôïåòëþ (vi, vi) è ïðèïèøåì åé ëîêàëüíóþôóíêöèþ ñâÿçè fi(x) = x. Î÷åâèäíî,
÷òî òàêîé êëåòî÷íûé àâòîìàò âû÷èñëÿåò ôóíêöèþ ϕ çà h øàãîâ. I

Åñëè óæå ïî âèäó ëîêàëüíîé ôóíêöèè ñâÿçè ìîæíî îïðåäåëèòü, ÷òî îáîáùåííûé êëå-
òî÷íûé àâòîìàò íå ìîæåò âû÷èñëèòü íåêîòîðûé êëàññ áóëåâûõ ôóíêöèé, òî êðèïòîàíàëèç
ñèñòåì øèôðîâàíèÿ, îñíîâàííûõ íà òàêèõ àâòîìàòàõ, óïðîùàåòñÿ. Çàìåòèì, ÷òî äëÿ òîãî,
÷òîáû îäíîðîäíûé êëåòî÷íûé àâòîìàò ìîã âû÷èñëèòü ïðîèçâîëüíóþ ôóíêöèþ, íåîáõîäèìî,
÷òîáû ëîêàëüíàÿ ôóíêöèÿ ñâÿçè ÿâëÿëàñü øåôôåðîâîé. Èñõîäÿ èç ýòîãî áóäåì ñ÷èòàòü, ÷òî
äëÿ ïðèìåíåíèé â êðèïòîãðàôèè íåîáõîäèìî, ÷òîáû ëîêàëüíàÿ ôóíêöèÿ ñâÿçè îäíîðîäíîãî
êëåòî÷íîãî àâòîìàòà ÿâëÿëàñü øåôôåðîâîé.
Óòî÷íèì óñëîâèÿ, ïðè êîòîðûõ ôóíêöèè (8) è (9) ÿâëÿþòñÿ øåôôåðîâûìè. Äëÿ ýòîãî,

ñîãëàñíî òåîðåìå Ïîñòà, ôóíêöèÿ íå äîëæíà ïðèíàäëåæàòü íè îäíîìó èç ñëåäóþùèõ çà-
ìêíóòûõ êëàññîâ:

• ôóíêöèé, ñîõðàíÿþùèõ 0 (T0);
• ôóíêöèé, ñîõðàíÿþùèõ 1 (T1);
• ìîíîòîííûõ ôóíêöèé (M );
• ñàìîäâîéñòâåííûõ ôóíêöèé (S);
• ëèíåéíûõ ôóíêöèé (L).
Äëÿ íà÷àëà äîêàæåì âñïîìîãàòåëüíûå ëåììû.
Ëåììà 1. Ñîîòíîøåíèå g1 /∈ T0∪T1 âåðíî òîãäà è òîëüêî òîãäà, êîãäà k+t1 = 1 (mod 2),

ãäå t1 | ÷èñëî íåíóëåâûõ ñëàãàåìûõ àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìû ôóíêöèè s1; ïðè
ýòîì ñâîáîäíûé ÷ëåí ÀÍÔ ýòîé ôóíêöèè ðàâåí 1.

J Óòâåðæäåíèå ëåììû ñëåäóåò èç òîãî, ÷òî

g1(0, . . . , 0) = β1(0, . . . , 0) = s1(0, . . . , 0),

à s1(0, . . . , 0) ðàâíî ñâîáîäíîìó ÷ëåíó. Êðîìå òîãî, g1(1, . . . , 1) ðàâåí ñóììå t1 + k + 1

åäèíèö. I

Ëåììà 2. Ñîîòíîøåíèå g2 /∈ T0∪T1 âåðíî òîãäà è òîëüêî òîãäà, êîãäà k+t3 = 1 (mod 2),
ãäå t3 | ÷èñëî íåíóëåâûõ ñëàãàåìûõ àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìû ôóíêöèè s3. Ïðè
ýòîì ñâîáîäíûé ÷ëåí ÀÍÔ ôóíêöèè s1 ðàâåí 1.

J Äåéñòâèòåëüíî, ëåãêî âèäåòü, ÷òî

g2(0, . . . , 0) = β1(0, . . . , 0)⊕ u, g2(1, . . . , 1) = β3(1, . . . , 1)⊕ u.

Äàëåå äîêàçàòåëüñòâî ïðîâîäèòñÿ àíàëîãè÷íî äîêàçàòåëüñòâó ëåììû 1. I

Ëåììà 3. Èìååò ìåñòî ñîîòíîøåíèå g1 /∈ S.
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J Âû÷èñëèì ñóììó ôóíêöèè g1 ñ äâîéñòâåííîé åé ôóíêöèåé:

g1 ⊕ g∗1 = g1(u, x1, y1, . . . , xk, yk)⊕ g1(u, x1, y1, . . . , xk, yk) =

= β1(x1, y1, . . . , xk, yk)⊕ β1(x1 ⊕ 1, y1 ⊕ 1, . . . , xk ⊕ 1, yk ⊕ 1) =

=
k⊕

i=1

xiyi ⊕ s1(x1, . . . , xk)⊕
k⊕

i=1

(xiyi ⊕ xi ⊕ yi ⊕ 1)⊕ s1(x1 ⊕ 1, . . . , xk ⊕ 1) =

=
k⊕

i=1

xi ⊕
k⊕

i=1

yi ⊕ k ⊕ s1(x1, . . . , xk)⊕ s1(x1 ⊕ 1, . . . , xk ⊕ 1).

Ðàññìàòðèâàåìàÿ ñóììà ñóùåñòâåííî çàâèñèò îò ïåðåìåííûõ yi, íî ôóíêöèÿ s1 îò ýòèõ
ïåðåìåííûõ íå çàâèñèò, ñëåäîâàòåëüíî, êàêîâà áû íå áûëà ôóíêöèÿ s1, ðàññìàòðèâàåìàÿ
ñóììà íå òîæäåñòâåííà íóëþ. Ñëåäîâàòåëüíî, g1 /∈ S. I

Ëåììà 4. Èìååò ìåñòî ñîîòíîøåíèå g2 /∈ S.

J Ïîëîæèì v = 0 è ðàññìîòðèì ñóììó ôóíêöèè g2 ñ äâîéñòâåííîé åé ôóíêöèåé:

g2 ⊕ g∗2 = β1(x1, y1, . . . , xk, yk)⊕ β3(x1 ⊕ 1, y1 ⊕ 1, . . . , xk ⊕ 1, yk ⊕ 1).

Äàëåå äîêàçàòåëüñòâî ïðîâîäèòñÿ àíàëîãè÷íî äîêàçàòåëüñòâó ëåììû 3. I

Ïåðåéäåì òåïåðü ê îñíîâíûì òåîðåìàì ýòîãî ðàçäåëà.
Òåîðåìà 3. Ôóíêöèÿ

g1(u, x1, y1, . . . , xk, yk) =
k⊕

i=1

xiyi ⊕ s1(x1, . . . , xk)⊕ u

ÿâëÿåòñÿ øåôôåðîâîé òîãäà è òîëüêî òîãäà, êîãäà âûïîëíÿåòñÿ k+ t1 = 1 (mod 2), ãäå t1|
÷èñëî íåíóëåâûõ êîýôôèöèåíòîâ â àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìå ôóíêöèè s1; ïðè ýòîì
ñâîáîäíûé ÷ëåí ðàâåí 1.

J Äåéñòâèòåëüíî, â óñëîâèÿõ òåîðåìû âûïîëíÿåòñÿ ëåììà 1, óòâåðæäàþùàÿ, ÷òî g1 /∈ T0

è g1 /∈ T1. Èç íåå ñëåäóåò, ÷òî g1 /∈ M . Ïî ëåììå 3 g1 /∈ S. Êðîìå òîãî, ïî îïðåäåëåíèþ
g1 /∈ L. Èç ýòèõ ôàêòîâ ñëåäóåò óòâåðæäåíèå òåîðåìû. I

Òåîðåìà 4. Ôóíêöèÿ

g2(v, u, x1, y1, . . . , xk, yk) =

= (1⊕ v)(β1(x1, y1, . . . , xk, yk)⊕ u)⊕ v(β3(x1, y1, . . . , xk, yk)⊕ u) =

=
k⊕

i=1

xiyi ⊕ s1(x1, . . . , xk)⊕ v(s1(x1, . . . , xk)⊕ s3(x1, . . . , xk))
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ÿâëÿåòñÿ øåôôåðîâîé òîãäà è òîëüêî òîãäà, êîãäà k + t3 = 1 (mod 2), ãäå t3 | ÷èñëî
íåíóëåâûõ êîýôôèöèåíòîâ â àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìå ôóíêöèè s3. Ïðè ýòîì
ñâîáîäíûé ÷ëåí ÀÍÔ ôóíêöèè s1 ðàâåí 1.

J Äåéñòâèòåëüíî, â óñëîâèÿõ òåîðåìû âûïîëíÿåòñÿ ëåììà 2, óòâåðæäàþùàÿ, ÷òî g2 /∈ T0

è g2 /∈ T1. Èç íåå ñëåäóåò, ÷òî g2 /∈ M . Ñîãëàñíî ëåììå 3, g2 /∈ S. Êðîìå òîãî, ïî
îïðåäåëåíèþ g2 /∈ L. Èç ýòèõ ôàêòîâ ñëåäóåò óòâåðæäåíèå òåîðåìû. I

5. Çàêëþ÷åíèå

Â ðàáîòå ïðåäëîæåíî ñåìåéñòâî ëîêàëüíûõ ôóíêöèé ñâÿçè îáîáùåííûõ êëåòî÷íûõ àâ-
òîìàòîâ, ïîäõîäÿùåå äëÿ ïðèìåíåíèÿ â êðèïòîãðàôèè.
Â ñëó÷àå íå÷åòíîãî ÷èñëà ïåðåìåííûõ, èñïîëüçóåòñÿ ôóíêöèÿ

g1(u, x1, y1, . . . , xk, yk) =
k⊕

i=1

xiyi ⊕ s1(x1, . . . , xk)⊕ u,

ãäå s1(x1, . . . , xk)|ïðîèçâîëüíàÿ áóëåâà ôóíêöèÿ, ïðè÷åì âûïîëíÿåòñÿ ñðàâíåíèå k+t1 = 1

(mod 2), ãäå t1 | ÷èñëî íåíóëåâûõ êîýôôèöèåíòîâ â àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìå
ôóíêöèè s1. Ïðè ýòîì ñâîáîäíûé ÷ëåí ðàâåí 1.
Åñëè æå ÷èñëî ïåðåìåííûõ ÷åòíî, èñïîëüçóåòñÿ ôóíêöèÿ

g2(v, u, x1, y1, . . . , xk, yk) =

= (1⊕ v)(β1(x1, y1, . . . , xk, yk)⊕ u)⊕ v(β3(x1, y1, . . . , xk, yk)⊕ u) =

=
k⊕

i=1

xiyi ⊕ s1(x1, . . . , xk)⊕ v(s1(x1, . . . , xk)⊕ s3(x1, . . . , xk))⊕ u,

ãäå s1(x1, . . . , xk) è s3(x1, . . . , xk)| ïðîèçâîëüíûå áóëåâû ôóíêöèè, ïðè÷åì äîëæíî âûïîë-
íÿòüñÿ ñðàâíåíèå k + t3 = 1 (mod 2), ãäå t3 | ÷èñëî íåíóëåâûõ êîýôôèöèåíòîâ ÀÍÔ
ôóíêöèè s3. Ïðè ýòîì ñâîáîäíûé ÷ëåí ÀÍÔ ôóíêöèè s1 ðàâåí 1.
Ïîñòðîåííîå ñåìåéñòâî ôóíêöèé ïîçâîëÿåò ñòðîèòü îáîáùåííûå êëåòî÷íûå àâòîìàòû,

äîïóñêàþùèå íèæíþþ îöåíêó ïåðèîäà, à òàêæå áîëüøóþ íåëèíåéíîñòü âûïîëíÿåìîãî ïðå-
îáðàçîâàíèÿ. Òàêæå, èñïîëüçîâàíèå ýòèõ ôóíêöèé ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì óíèâåð-
ñàëüíîñòè îáîáùåííîãî êëåòî÷íîãî àâòîìàòà, ÷òî, ïî-âèäèìîìó, ñïîñîáñòâóåò ïîâûøåíèþ
êðèïòîãðàôè÷åñêîé ñòîéêîñòè ïîòî÷íûõ øèôðîâ, îñíîâàííûõ íà îáîáùåííûõ êëåòî÷íûõ
àâòîìàòàõ.
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We introduce the family of Boolean functions, which can be used as local transition functions
in generalized cellular automates. The functions from this family are balanced. The nonlinearity
of them is large. The cellular automates based on them have a bottom estimation of period. These
properties are important for cryptographic applications of generalized cellular automations.
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