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1. Ââåäåíèå

Ýòà ñòàòüÿ ÿâëÿåòñÿ ïðîäîëæåíèåì ñåðèè ðàáîò [2, 3, 1], ïîñâÿùåííîé èñ-
ñëåäîâàíèþ âîçìîæíîñòè ïðèìåíåíèÿ îáîáù¸ííûõ êëåòî÷íûõ àâòîìàòîâ â êà-
÷åñòâå êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ. Êîíöåïöèÿ ïîñòðîåíèÿ ãåíåðàòîðîâ
ïñåâäîñëó÷àéíûõ äâîè÷íûõ ïîñëåäîâàòåëüíîñòåé, áàçèðóþùèõñÿ íà îáîáù¸í-
íûõ êëåòî÷íûõ àâòîìàòàõ áûëà âïåðâûå ïðåäëîæåíà â ðàáîòàõ [4, 5]. Âàæíîé
ïðîáëåìîé èç ýòîé îáëàñòè ÿâëÿåòñÿ ïîñòðîåíèå êëåòî÷íûõ àâòîìàòîâ, äëÿ êîòî-
ðûõ ìîæíî ïîëó÷èòü íèæíþþ îöåíêó ïåðèîäà âûõîäíîé ïîñëåäîâàòåëüíîñòè.
Ðåøåíèþ ýòîé ïðîáëåìû è ïîñâÿùåíà íàñòîÿùàÿ ðàáîòà.

2. Îñíîâíûå ïîíÿòèÿ

Íàçîâåì îáîáù¸ííûì êëåòî÷íûì àâòîìàòîì îðèåíòèðîâàííûé ìóëüòè-
ãðàô A = (V,E) (çäåñü V = {v1, . . . , vN} | ìíîæåñòâî âåðøèí, E | ìóëü-
òèìíîæåñòâî ðåáåð). Ñ êàæäîé åãî âåðøèíîé vi àññîöèèðîâàíû:

• áóëåâà ïåðåìåííàÿmi, íàçûâàåìàÿ ÿ÷åéêîé;

• áóëåâà ôóíêöèÿ fi(x1, . . . , xdi
), íàçûâàåìàÿ ëîêàëüíîé ôóíêöèåé ñâÿçè

i-îé âåðøèíû.

Ïðè ýòîì äëÿ âåðøèíû vi, âõîäÿùèå â íå¸ ðåáðà ïðîíóìåðîâàíû ÷èñëàìè
1 . . . di.
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Îïèøåì òåïåðü ðàáîòó îáîáù¸ííîãî êëåòî÷íîãî àâòîìàòà. Â íà÷àëüíûé
ìîìåíò âðåìåíè êàæäàÿ ÿ÷åéêà ïàìÿòèmi, i = 1...N èìååò íåêîòîðîå íà÷àëüíîå
çíà÷åíèå mi(0). Äàëåå àâòîìàò ðàáîòàåò ïî øàãàì. Íà øàãå ñ íîìåðîì t ñ
ïîìîùüþ ëîêàëüíîé ôóíêöèè ñâÿçè âû÷èñëÿþòñÿ íîâûå çíà÷åíèÿ ÿ÷ååê:

mi(t) = fi(mη(i,1)(t− 1),mη(i,2)(t− 1), . . . ,mη(i,di)(t− 1)), (1)

ãäå η(i, j) íîìåð âåðøèíû, èç êîòîðîé èñõîäèò ðåáðî, âõîäÿùåå â âåðøèíó i
è èìåþùåå íîìåð j. Çàïîëíåíèåì êëåòî÷íîãî àâòîìàòà M(t) íà øàãå t áóäåì
íàçûâàòü íàáîð çíà÷åíèé ÿ÷ååê (m1(t),m2(t), . . . ,mN(t)).
Íàçîâåì îäíîðîäíûì îáîáù¸ííûì êëåòî÷íûì àâòîìàòîì îáîáù¸ííûé

êëåòî÷íûé àâòîìàò, ó êîòîðîãî ëîêàëüíàÿ ôóíêöèÿ ñâÿçè äëÿ âñåõ ÿ÷ååê îäè-
íàêîâà è ðàâíà f , òî åñòü äëÿ ëþáîãî i ∈ {1, ..., N} âûïîëíÿåòñÿ fi = f .
Ñòåïåíè çàõîäà âåðøèí òàêîãî êëåòî÷íîãî àâòîìàòà, î÷åâèäíî, îäèíàêîâû:
d1 = d2 = . . . = dN = d. Îáîáù¸ííûé êëåòî÷íûé àâòîìàò, íå ÿâëÿþùèéñÿ
îäíîðîäíûì, áóäåì íàçûâàòü íåîäíîðîäíûì.
Ïóñòü çàäàíà äâîè÷íàÿ ïîñëåäîâàòåëüíîñòü {ξt}. Íàçîâåì îáîáù¸ííûì êëå-

òî÷íûì àâòîìàòîì ñ çàäàþùåé ïîñëåäîâàòåëüíîñòüþ (ÎÊÀÇÏ) îáîáù¸ííûé
êëåòî÷íûé àâòîìàò, ó êîòîðîãî äëÿ âû÷èñëåíèÿ îäíîé èç ÿ÷ååêmr (áóäåì å¸ íà-
çûâàòü çàäàþùåé ÿ÷åéêîé), âìåñòî ôîðìóëû (1) èñïîëüçóåòñÿ ôîðìóëà

mr (t) = fr

(
mη(r,1) (t− 1) ,mη(r,2) (t− 1) , . . . ,mη(r,dr) (t− 1)

)
⊕ ξt. (2)

Â òîì ñëó÷àå, åñëè âñå ëîêàëüíûå ôóíêöèè ñâÿçè îäèíàêîâû, áóäåì íàçûâàòü
òàêîé êëåòî÷íûé àâòîìàò îäíîðîäíûì îáîáù¸ííûì êëåòî÷íûì àâòîìàòîì ñ
çàäàþùåé ïîñëåäîâàòåëüíîñòüþ.
Íåêîòîðûé íàáîð ÿ÷ååê êëåòî÷íîãî àâòîìàòà áóäåì íàçûâàòü âûõîäîì. Âû-

õîäíîé ïîñëåäîâàòåëüíîñòüþ êëåòî÷íîãî àâòîìàòà íàçîâåì ôóíêöèþ, àðãóìåí-
òîì êîòîðîé ÿâëÿåòñÿ íîìåðøàãà, à çíà÷åíèåì|çíà÷åíèå âûõîäà íà ýòîìøàãå.

3. Íèæíÿÿ îöåíêà ïåðèîäà

Âàæíåéøåé õàðàêòåðèñòèêîé ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ïîñëåäîâàòåëü-
íîñòåé ÿâëÿåòñÿ äëèíà ïåðèîäà. Â îñîáåííîñòè, ýòà õàðàêòåðèñòèêà âàæíà â
ñëó÷àå íåîáõîäèìîñòè îáåñïå÷åíèÿ êðèïòîãðàôè÷åñêîãî êà÷åñòâà ïñåâäîñëó-
÷àéíîé ïîñëåäîâàòåëüíîñòè, âûðàáàòûâàåìîé ãåíåðàòîðîì. Èìåííî ñ öåëüþ
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îáåñïå÷åíèÿ ìèíèìàëüíîé äëèíû ïåðèîäà è áûëî ââåäåíî ïîíÿòèå çàäàþùåé
ïîñëåäîâàòåëüíîñòè.
ÏóñòüA|íåêîòîðîå ìíîæåñòâî âåðøèí êëåòî÷íîãî àâòîìàòà. Ðàññìîòðèì

íàáîð ÿ÷ååê, àññîöèèðîâàííûõ ñ âåðøèíàìè èç ýòîãî ìíîæåñòâà, óïîðÿäî÷åí-
íûìè ïî âîçðàñòàíèþ íîìåðîâ. Íàáîð çíà÷åíèé ýòèõ ÿ÷ååê íàøàãå t îáîçíà÷èì
êàê A(t). Òåïåðü ðàññìîòðèì ìíîæåñòâî âåðøèí, ïåðâûé àðãóìåíò ëîêàëüíûõ
ôóíêöèé ñâÿçè êîòîðûõ áåðåòñÿ èç A:

δA = {vi|vη(i,1) ∈ A}. (3)

Äàëåå, ðàññìîòðèì ìíîæåñòâî

∆A = δA ∪ {vi|η(j, u) = i, u ∈ {2, 3, . . . dj}, vj ∈ δA} . (4)

Òåïåðü ââåäåì îáîçíà÷åíèÿ

∆0A ≡ A, (5)

∆j+1A ≡ ∆(∆jA). (6)

Òåîðåìà 1. Åñëè äëÿ íåêîòîðîãî ìíîæåñòâà âåðøèíA îáîáù¸ííîãî êëåòî÷-
íîãî àâòîìàòà, ëîêàëüíàÿ ôóíêöèÿ ñâÿçè êîòîðîãî èìååò âèä fi(x1, . . . , xdi

) =

ψi(x2, . . . , xdi
)⊕x1, ïîñëåäîâàòåëüíîñòüA(t), t = 0, 1, . . . èìååò ïåðèîä äëèíû

LA è, ïðè ýòîì, äëÿ êàæäîé âåðøèíûw ∈ A, δ{w} 6= ∅, òî ïîñëåäîâàòåëüíîñòü
∆A(t) èìååò ïåðèîä äëèíû L∆A > LA.

J Ïðåäïîëîæèì, ÷òî L∆A < LA. Òîãäà ñóùåñòâóþò òàêèå a1, a2 è b, ÷òî

A(a1L∆A + b) 6= A(a2L∆A + b). (7)

Â òî æå âðåìÿ, ïî îïðåäåëåíèþ ïåðèîäà,

∆A(a1L∆A + b− 1) = ∆A(a2L∆A + b− 1), (8)

∆A(a1L∆A + b) = ∆A(a2L∆A + b). (9)

Çàìåòèì, ÷òî äëÿ âñåõ vi ∈ δA, â ôîðìóëå fi(x1, . . . , xdi
) = ψi(x2, . . . , xdi

)⊕
x1, ïåðåìåííàÿ x1 áåðåòñÿ èç ÿ÷åéêè, âåðøèíà êîòîðîé ïðèíàäëåæèòA. Ó÷èòû-
âàÿ ôîðìóëó (7), à òàêæå òî, ÷òî äëÿ êàæäîé âåðøèíû w ∈ A ìíîæåñòâî δ{w}
íå ïóñòî, ïîëó÷àåì, ÷òî õîòÿ áû äëÿ îäíîé âåðøèíû vi ∈ δA âûïîëíÿåòñÿ

mi(a1L∆A + b) = mi(a2L∆A + b)⊕ 1. (10)
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Ñëåäîâàòåëüíî, âûïîëíÿåòñÿ

∆A(a1L∆A + b) 6= ∆A(a2L∆A + b), (11)

÷òî ïðîòèâîðå÷èò ôîðìóëå (9). Ýòî ïðîòèâîðå÷èå è äîêàçûâàåò òåîðåìó. I

Íàîñíîâå äîêàçàííîé òåîðåìûïðåäëîæèìñïîñîáïîñòðîåíèÿ îáîáù¸ííîãî
êëåòî÷íîãî àâòîìàòà ñ çàäàííûì ïåðèîäîì.
Òåîðåìà 2. Ïåðèîä íàáîðà ÿ÷ååê M îáîáùåííîãî êëåòî÷íîãî àâòîìàòà ñ

çàäàþùåé ïîñëåäîâàòåëüíîñòüþ ξt èìååò äëèíó íå ìåíüøóþ ÷åì äëèíà ïåðèîäà
çàäàþùåé ïîñëåäîâàòåëüíîñòè, åñëè ∆u{vr} ⊆ M , äëÿ çàäàþùåé âåðøèíû vr

è íåêîòîðîãî u ∈ N è, ïðè ýòîì, äëÿ ëþáîãî w ∈ ∆j{vr}, äëÿ âñåõ j ∈
{0, 1, . . . , u− 1}, âûïîëíÿåòñÿ δ{w} 6= ∅.

J Åñëè ñ÷èòàòü, ÷òî çíà÷åíèÿ ïîñëåäîâàòåëüíîñòè ξt ïðèíèìàåò íåêîòîðàÿ
äîïîëíèòåëüíàÿ ÿ÷åéêà vN+1, îò êîòîðîé ëèíåéíî çàâèñèò ÿ÷åéêà vr, òî ïå-
ðåíóìåðîâàâ ïåðåìåííûå ëîêàëüíîé ôóíêöèè ñâÿçè ýòîé ÿ÷åéêè è ïðèìåíèâ
òåîðåìó 1, ïîëó÷èì óòâåðæäåíèå òåîðåìû. I

Èòàê, èç äîêàçàííîé òåîðåìû âèäíî, ÷òî åñëè ëîêàëüíàÿ ôóíêöèÿ ñâÿçè
ëèíåéíî çàâèñèò îò îäíîãî èç ñâîèõ àðãóìåíòîâ è âûõîäîì àâòîìàòà ÿâëÿåòñÿ
ìíîæåñòâî âåðøèí, óäîâëåòâîðÿþùåå óñëîâèþ òåîðåìû 2, òî íèæíåé îöåí-
êîé äëèíû ïåðèîäà âûõîäíîé ïîñëåäîâàòåëüíîñòè îáîáù¸ííîãî êëåòî÷íîãî
àâòîìàòà ÿâëÿåòñÿ äëèíà ïåðèîäà çàäàþùåé ïîñëåäîâàòåëüíîñòè. Ïîðîäèòü
çàäàþùóþ ïîñëåäîâàòåëüíîñòü ìîæíî ñ ïîìîùüþ ëþáîãî ãåíåðàòîðà ïñåâäî-
ñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé, äëÿ êîòîðîãî èçâåñòíà íèæíÿÿ îöåíêà ïåðè-
îäà. Ïðè÷åì íå ïðåäúÿâëÿåòñÿ íèêàêèõ òðåáîâàíèé ê êðèïòîãðàôè÷åñêîìó
êà÷åñòâó âûõîäíîé ïîñëåäîâàòåëüíîñòè òàêîãî ãåíåðàòîðà. Íàïðèìåð, ìîæíî
èñïîëüçîâàòü ëèíåéíûé ðåãèñòð ñäâèãà ñ îáðàòíîé ñâÿçüþ, õàðàêòåðèñòè÷åñêèé
ìíîãî÷ëåí êîòîðîãî ÿâëÿåòñÿ ïðèìèòèâíûì.

4. Çàêëþ÷åíèå

Â ðàáîòå ïðåäëîæåí ñïîñîá ïîñòðîåíèÿ îáîáù¸ííûõ êëåòî÷íûõ àâòîìàòîâ,
äîïóñêàþùèõíèæíþþîöåíêó ïåðèîäà. Ýòîò ñïîñîá ïîçâîëèò äîêàçûâàòü íèæ-
íþþ îöåíêó äëèíû ïåðèîäà âûõîäíîé ïîñëåäîâàòåëüíîñòè ïîòî÷íûõøèôðîâ è
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ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé, îñíîâàííûõ íà îáîáù¸í-
íûõ êëåòî÷íûõ àâòîìàòàõ.
Àâòîð âûðàæàåò áëàãîäàðíîñòü Ä. À. Æóêîâó çà öåííîå îáñóæäåíèå.
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We introduce the method of constructing the generalized cellular with designated
lower bounds of period. This property is very important for construction of stream
ciphers based on generalized cellular automations.
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