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BBenenue.

Berynnenue B neiictBue denepalibHOTO 3aKOHA O MEPCOHAIBHBIX JTaHHBIX 00YCIOBHIIO
pa3paboTKy pa3IUyYHBIX MOJXO/O0B, CBSI3aHHBIX C BBIINOJIHEHHWEM TPEOOBAaHMM K UX 3alllUTe U
COKpaIllcHUEeM H3JIepKeK Ha ee obecrieuenue [1].

OnHuM u3 3(QPEeKTUBHBIX MOAXOA0OB K 3alllUTE NEPCOHANBHBIX JAHHBIX SBIAETCS HMX
o0e3nn4rBaHue, MOCKOJIbKY OHO TO3BOJISIET CHU3UTH TPeOOBaHMSI K YpPOBHIO 3aIIMIEHHOCTU
JAHHBIX M, COOTBETCTBEHHO, COKPAaTUTh pacxoisl Ha 3amuTy. [lostomy mponenypsl
00e3MMYrBaHMsl TOCTATOYHO IUPOKO MPUMEHSIIOTCS Ha npakTuke [1, 2, 3].

[Ton oOe3nMuuBaHMEM NEPCOHAIBHBIX JAHHBIX OyleM MOHMMaTh ACUCTBUS, B pe3yJbTare
KOTOPBIX HEBO3MOXKHO OIPENEIUTh MPUHAUIEKHOCTh MEPCOHANBHBIX JAHHBIX KOHKPETHOMY
CyOBEKTY MEepPCOHANIBHBIX JJAHHBIX.

Onucanue npood/emMsl.

K Hacrosimemy BpeMEHH MOXKHO BBIIEIWTh, HAmpUMeEp,  CIEIYIOIME METOJbI
00e31MUYMBaHus IEPCOHANIBHBIX JIAHHBIX [2]:

e YMEHBIICHHUE NepeyuHs 00pabaThIBAEMBIX CBEICHHIA;

e 3aMEHa YacCTH CBEJIECHUH MAEHTU(UKATOPOM/aMU;

e 3aMEHa YHCJCHHBIX 3HAUYEHWH MHHHUMAIbHBIM, CpPEIHUM, WJIH MaKCHUMAaJIbHbIM
3HAYEHUEM;

e TOHW)XEHHE TOUHOCTU HEKOTOPBIX CBEACHUIA;

e JIeNICHHE CBEJCHUH Ha 4acTH U 00pabOTKa B pa3HbIX MHPOPMALMOHHBIX CUCTEMAX.

Kpureprem kauectBa MeToJja 00€3JIMYMBAHUS YACTO SBISAETCS BO3MOXKHOCTb ONPENEIUTh
Ha OCHOBAaHMHU HMEIOMUXCA OOE3THMUEHHBIX JaHHBIX KOHKPETHOTO 4YEJOBEKa, INpH Yy4eTe
KOHTEKCTa 00pabOTKU, HO YaCTO BO3MOYKHO HCIOJIb30BAaHUE JIOMOJHUTEILHOW MHPOPMALIUU U3

JPYTUX UCTOYHUKOB, TIO3BOJIAIONICH MTPOBECTH Je-o0e3nuunBanue [5, 7].
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MHorue u©3 TEpeYUCICHHblE METOJOB HE TapaHTUPYIOT HEBO3MOXKHOCTh IOJyUYEHUS
MepCOHAIbHON MH(pOpManHH (Ae-00€3TNINBaHUS) TTyTEM HCIIOIH30BaHUS KOHTEKCTa 00pabOTKH
U JaHHBIX, PA3MEIIEHHBIX B IPYTHX CHCTEMaX, KOTOPbIE MOXHO CBSI3aTh C O0E3TMYEHHBIMU,
IMMOCKOJIBKY 3TH MCTOJbI, KaK IIPaBUJIO, COXPAaHAKOT CBA3b MCKIAY pa3JIMYHbIMU JaHHLIMU,
OTHOCSIIIIUMHUCS K OTHOMY U TOMY K€ CYOBEKTY.

PazopBaTh 53Ty CBSI3b BO3MOXKHO, €CJIM OCYHIECTBUTH IE€pEMEIIMBAaHUE JAaHHBIX,
OTHOCSIIIIUXCS K PA3IMYHBIM CyOBEKTaM.

HCpCMCI_HI/IBaHI/IC JaHHBIX HMMCECT P AOCTOMHCTB, KOTOPLIC JCJIAIOT 3TOT MOAXOH K
00e3TMIMBAHUIO JIOCTATOYHO MIEPCIICKTHBHBIM:

® JJaHHBIE HAXOJATCS B OJHOM XPaHWIMILIE;

® JCIIOJB30BAHUEC NOIIOJIHUTCIBHBIX CBCI[CHI/II\/’I, MoJIyd4a€MbIX M3 APYIrux MCTOYHUKOB,

HE TI03BOJISICT MPOBECTH MPOLIECAYPY JIe-00e3TMINBAHNS,
® MPOCTOTA peanu3anuu 00e3THINBaHKSI U 00paTHOrO (POPMHUPOBAHUS TIEPCOHATBHBIX
JaHHBIX;

e MOOWIBHOCTh JAHHBIX, [IO3BOJISIIOIIASL  PAcOpOCTPaHATh MX, XpaHUTh B

pacnpe/ieICHHBIX CUCTEMaX.

Opnako, mpakTHUeCKas pealu3alus TMpoueayp OOe3TMYMBAaHUSA, OCHOBAaHHBIX Ha
TepeMeIINBAHIY TAHHBIX, B YCIOBUSX, KOIJA YACIO XPAHUMBIX DaHHBIX gocturaer 10° - 107,
Tpe6yeT npeoaoJICHUA 3HAYUTCIIbHBIX CHOX(HOCTeﬁ, CBsA3aHHBIX C OIIMCaAHUEM U 3aJaHUEM
napaMeTpoB MEPEMEIINBAHNUS, Pa3padOTKONH MATEMATHYECKOTO M MPOTPAMMHOT0 00ECIICUCHHS.

3nech mpenjaraercss mpoueaypa O0e3IMYMBaHWs, OCHOBaHHAs Ha IepeMelIMBaHUU
JAHHBIX, MTO3BOJISIONIAS OMEPUPOBATH C OONBIIUMHU 00bEMaMU JAHHBIX, IPU MPOCTOM 3a1aHUU
napaMeTpoB M OOJBIIOE KOJWYECTBO BO3MOXKHBIX BapHaHTOB, 00ECIEYMBAIOIICE BBICOKYIO
3aMIUIICHHOCTH OT MPOBEACHHUSI JIe-00e3 TMINBAHNS.

Onucanue 3agaum.

[Ipennaraemass mporeaypa o00€3IMYMBAHUS, OCHOBaHA Ha pa3OMEHUU HCXOIHOTO
MHOXCCTBA JAaHHBIX HAa NOAMHOKCCTBA, YTO MMO3BOJISICT COKPATUTL Pa3MCPHOCTL U YIIPOCTUTH €€
MPAKTHYECKYIO PeATU3AIIHIO.

B xauecTtBe 6a30BOro anroputMa mpouexypsl MpeagaraeTcss UCroib30BaTh HUKINUYECKHE

NEePECTAaHOBKH [4].
Ilycts 3anana ucxoxHas tabnuua nepconansubix ganusix 1 (t,4,...,t, ), rae N uncno

aTpudyToB, M — nnmuHa Tabnuuel. ByneM paccMaTpuBaTh MHOXKECTBO JIaHHBIX, OTHOCSIIEECS K
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onHomy arpubyry - t (i = 1,2,..,N). D10 mHoxectBo arpubyra t, - U., comepxur M
aneMeHToB. Bee anements! kaxgoro Muoxkecrsa U, samymeposansr ot 1 1o M, u B TaGmuue

T(t,,t,,....,t,) COBOKYNHOCTb D3JIEMEHTOB MHOXECTB pPasHbIX aTpPUOYTOB C OJMHAKOBBIMH

HOMCpaMu GYI[CM Ha3bIBATh 3aIlMUCBIO C COOTBCTCTBYIOIIIUM HOMCPOM. C‘{I/ITaeM, 49TO B HCXOI[HOﬁ
TaONHMIIe KaKJasi 3aliuCh UMEET ONPEACTICHHBIM CMBICI, CBA3aHHBIA ¢ KOHKPETHBIM CYOBEKTOM
(pusuueckuM  JMIIOM), T.€. COJEPKHUT TIEPCOHAJIbHBIC JaHHBICE KOHKPETHOTO JIWIA,
OTIPEICNIEHHOTO B 3TOM K€ 3aIuCH.

Hwxe npuBoaATCS OMUCAHUE U Pe3yJIbTaThl aHAIN3A POLIETYPhl 00E3TUIMBAHHUS.

Onucanue npouenypsl 00e3 1HINBAHUA.

[Ipouenypa oOecneunBaeT NepeMelIMBAHUE NAHHBIX Ka)XJIO0ro MHOXKECTBa aTprOyTOB
UCXOAHOW TaOnMIbl Ha JBYX YpoBHAX. Ha KaXIoM YpOBHE HCHONB3YETCS aIrOpPUTM
UKJINYECKHUX TTePECTaHOBOK.
ma K. (M>K >1)

Ilepewuii yposens.  Tlposenem pasOuenne MmuoxectBa U,

HCIICPCCCKAIOIMXCA MMOIMHOXKECTB U 1€ 4YHUCJIO 3JIEMCHTOB ITOAMHOXXECTBA Uij paBHO M i

ij 2

(M>M, >0),j=12,.,K,.

.. Bce omeMeHTHI KaI0ro MOAMHOKECTBA Uij CUUTAEM

3aHyMEpOBaHHBIMU OT 1 10 |\/|ij 9T HoMepa OyJeM Ha3blBaTb BHYTPEHHUMH HOMEpaMH

9JICMCHTOB ITIOJMHOXKCCTBA. Breninui HOMCp O3JICMCHTAa B IOAMHOYKCCTBC U UMCIOIICro

ij 2
BHYTpeHHNH HOMep K, oGosnaumm - M, , (1< m;, < M). Tax, aro M, - 3TO NOPS/KOBBIA

HOMep dneMeHTa B MHOKecTBe U, COOTBETCTBYIOLIMIT 3IEMEHTY ¢ BHYTPeHHHM HOMepoM K.

Pazouenue KaXXJ10ro MHOXXECTBa JOJI?KHO 06J'IaI[aTI> (021 (5717:0) 181509041 CBOMCTBAMM:

K;
1) U; = UU, - noamuoxecTsa pasouenus BKIIOYAIOT Bee dieMeHThl MHOKecTBa U ;
P

U, #z0uU, AU, = ansseex j,m=1.2,...,K. - kaxnoe nogmMuoxecTBo He MmycTo, a

MEpeCCUCHUC THO0BIX ABYX IMOAMHOKECTB - IIYCTO;

3) my,=m +1 mnaBeex | =23,....K

. - Ul JIOOBIX JIByX MOJAMHOMKECTB C Uij u

i(jI=-DMj o)

U

i(j=D) QJIEMCHT C IICPBbIM BHYTPCHHHUM HOMCPOM IMOJMHOXKECTBA Uij MMEeT BHEIIHUMN HOMEp

Ha eVHMILY OOJBIIHIA, YeM BHEITHHI HOMEp dJIEMEHTa ¢ HAauOOJIBIIUM BHYTPEHHHM HOMEPOM

nommuoxkectsa U,
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4) ecmm K, >K,, o my >m, s eeex 1=12,..,N; J=12,.,K,

. - YIOPAIO0YEHHOCTh

ijk;
BHEIIHEW W BHYTPEHHHX HyMepaluil Ui BCEX MHOXECTB W TMOJMHOXECTB HMX pa3OueHus

COBIIaAAIOT,

K;
5) M =2 M, - cymmapnoe uucno snementos Beex nopmuoxects U, pasro obmemy umcy
P

snemMenToB MHOXecTBa U .

JUis  KaXIoro mOJMHOKECTBa Uij ONpENeIUM  LUKIMYECKYIO IE€PECTaHOBKY

(moncranosky), C; (I;) 3a1aBaemyio cieayiommm oopasoM [4]:

1 2 3 e (M=) M.

ij

%)= M=, +D) (M-, +2) (M -r,+3) ... M;-r,=-1) (M;-r) |

371eCh DIIEMEHTHI IEPBOM CTPOKHU MATpPHUILIbI, CTOSIIEN B IPaBOW YaCTH PaBEHCTBA, COOTBETCTBYIOT

BHYTPEHHHM HOMEpPaM 3JIEMEHTOB noaMHuoxectsa U j 0 IEPECTAHOBKH (B MCXOHOM Tabunie),

a 2JIEMEHTHI, CTOSIIUE BO BTOPOU CTPOKE, COOTBETCTBYIOT BHYTPEHHMM HOMEpaMH 3JIE€MEHTOB

IIOAMHOXKECCTBA Uij , CTOSAINIMM Ha MECTax, C HOMEpaMHu, OIPCACIICHHBIMU B BerHeﬁ CTPOKE,

MMOCJIC ICPCCTAHOBKHU.

Taxum oGpasom, B nepectanoske (moncranoske) C;(F;) MPOHU3BOIMTCS MKIMUECKHUE
CIIBHT' BCEX JIEMEHTOB MOJMHOXKECTBA Ha 4Hcio [, (1< r, < (l\/lij —1)). Bynem HasbiBath

Bean4uHy [, TapamMeTrpoM MepecTaHOBKH cij(rij). Tenepp Bce mepecTaHOBKM Uil BCeX

nogMHoxkectB  MHOxkectBa U, MoxHO 3amath  HaGopoM  (BEKTOpOM) — MapaMeTpoB

I = (I‘il ) [PPYISY 7 ) . Bekrop nmapameTpoB MmepecTaHoOBOK I, 3a/aeT IepBbIi yPOBEHb aJIrOPHTMa
MIEPEMEIINBAHMS, T.C. IIEPECTAHOBKHU IICPBOTO YPOBHS.
Bmopou yposens. Paccmotpum Tenepb MHOXKECTBO U, = (u”,uiz,...,uiKi), cocrosiliee

w3 K, snementos. 3nech anement U, cootserctyer mommuoxkectsy U, j=2,3,...,K,. Jlnx

3TOr0 MHOXECTBA ONPEJIENINM LHUKINYECKyo nepectanoBky C, (I;):

1 2 3 e (K =D K.

C()i(rOi)= >
(Ki — I +1) (Ki — Ly +2) (Ki — I +3) (Ki — I _1) (Ki - rOi)

I/Ie AJIIEMEHTHl BEpXHEW CTPOKU MaTpHULbl MMEPECTAHOBKH COOTBETCTBYIOT MCXOJHBIM HOMEpaM
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5JIEMEHTOB MHOXkecTBa U, (IOIMHOXECTB Uij ), a DIIEMEHThl HWXXHEH CTPOKH MAaTPUIIbI

COOTBETCTBYIOT HOMEpaM 3JJIEMCHTOB MHOXCECTBa Ui, CTOAIIMM Ha MECTaXx € HOMEpaMu,

OTpe/ieIeHHBIMU B BEPXHEU CTPOKE, TOCTIE MePECTAaHOBKH.

Takum oOpa3zom, B TEepecTaHOBKE cOi(roi) MPOU3BOIUTCS IUKIMYECKHH CIIBUT

sneMeHTOB MHOXecTBa U, (mogmHoxects MuoxkectBa U, ) Ha uncio I, (11, <(K, =1)) -
TIapameTp IEPECTAHOBKU. DTy MEPECTaHOBKY OyIe€M Ha3bIBATh EPECTAHOBKOM BTOPOTO yPOBHS.
B pesynbrate II0CIENOBATENILHOIO MPOBEJCHUS NEPECTAHOBOK MEPBOrO M BTOPOTO
YpOBHEll IONydaeTcs mepeMeluMBaHue osieMeHToB MHoxkectBa U, Tak, uro wmemnsercs
HyMepalLHus 3THX 3JIEMEHTOB [0 OTHOMICHUIO K HCXOHON HyMepaLyH.
OnpenennM Tenepb HyMepauuio sjiemeHToB MHoxectBa U, mocie mpoBepenust Beex
IIEpEeCTaHoBOK. VIMeeM, C y4eTOM TpaBHIl TEPEMHOXKEHHS IEPECTAHOBOK, CJELYIONIYIO

pe3yIbTUPYIOLLYIO EPECTAaHOBKY [4]:
GG1)=
L Megl Mot o My tMi2)1 - MMy o M

ni](Iﬁ—quH)l rTi](K‘roi"‘l)M(}q-roiﬂ) rTi](K‘roi"'z)1 rTi](K_rOi"'z)M(Ki—r(}ﬁZ) ni](K—qu)l rTi](K‘rOi)M(}q-roi
3I[CCI> BEPXHAA CTPOKa Marpuibl COJACPKUT IOPAAKOBBIC HOMEpa JJICMCHTOB MHOXKCECTBA

aTpuOyTa I, B COOTBETCTBUHU C MX Pa3MEIICHUEM B CTOJIOIC MOCIE MEPEMEIINBAHUS, & HUKHSS
CTpOKa COAEPKUT BHEIIHHE HOMEpA IEMEHTOB MHOKECTBA 3TOr0 aTpudyTa, COOTBETCTBYIOIINE

WX Pa3MEIIECHUIO B MCXOIHON TaOIIHIIE.

Ipumep 1. llycrs M=15, K, =4 u M, =4, M, =4,M,, =4, M, =3 npu stom
t =(a,a,,a,,a,,a,,a,,a,,a,.a,,a,,a,,a,,a,,a,,3a;.) u
U,=(a,.a,,a,a,),U,=(a,a,a,a)U,=(a,a,4a,a,),U,=(,a,a,)n
r =(212]1),r,=2.
UmMeeM, ocIe PUMEHEHHUS TIEPECTAHOBOK MEPBOTO YPOBHSL:

(1 2 3 4 1 2 3 4

Ci1(2) = ) Ciz(l) = )
\a:«x a4 a1 az a6 a7 ax as
(1 2 3 4 1 2 3
¢,(2= , C,(D=
\a'n a1z a9 a’lO a14 a‘lS a13
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PC3y.]'ILTI/Ipy10H_IaH MepeCTaHOBKA UMCCT BUA!

3 4 5 6 7 8 9 10 11 12 13 14 15

o2, (2,1,2.1) =
( ( ) a13 al a4 al a2 a6 a7 a8 aS

a, da, 4a

01

a, a

11 12 9 14 15
Temnepb MPEACTABAM, YTO AITOPUTM IEPECTAHOBKH, OINPEACNIEHHBIH JUIi MHOKECTBA,
COOTBETCTBYIOIIETO OHOMY aTpuOyTy, IPOBOUTCS ISl BCEX MHOXECTB aTpUOYTOB MCXOJHOM
Tabuuupl. B 9TOM cilydae MONHBIA alrOPHTM NEPECTAHOBKHM 3a1aeTCs CIEAYIOLMM HaGopoM

apaMeTpoB:
1. (K,K,,..,K,) - MHOXecTBO, ompezensiomee KOINYECTBO MOAMHOXKECTB JUIs

MHOXECTBA  K@kKIOro  aTpuOyTa, KOTOPOE  ONPEAENSAET  IOAMHOXKECTBA  DIEMEHTOB
(Un’ 9""U1Ki)a(U21’U22"‘ -~ 2K, ) ( NI® N2”"’UNKN);

2. (M, M,,.. .M, ), (M,,M ;M )y, (M, M, M ) - MuOKECTBO,
OTIPEJIENSIONIEE THCIIO DIEMEHTOB B MOJIMHOKECTBAX JUIS MHOXKECTBA KaXI0TO aTpHOyTa;

3. ((r,,1r,),(ry,,x, )sees (1, ;T ) - MHOXKECTBO [TAPAMETPOB [EPECTAHOBOK VISl MHOXKECTBA

Ka)/10ro arpudyTa.

Otor HabOp 3agaeT mapaMeTphl MPOLEAYpPbl IePEeMEIINBAHUS JJIi UCXOIHOW TaOIHIIBI
T(t.t,,..t,).

B pesynbrate npuMeHeHHs Npoueaypbl, BMecto ucxomHod tabmuusr 1 (f,1,....1)

T0JTy4aeTcst TabIuNa 00€3TMYEHHBIX TaHHBIX T (t,t,,....t,).

Habop napameTpos:

G(T(t,,t, s t)) = LK, K, K ),
(M .M s My ), (M Mo, My ) (M M s Mg D),

((fm,rl) (Foa 515 )5 (fON,FN))}

MOJIHOCTBIO M OJIHO3HAYHO 33/Ia€T MPOIEAYpPYy NEpPeMEIIMBaHUSA [JII HCXOJIHOW TaOJHIIBI

T(,t,...t).
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Hpumep 2. Tycrs ucxopuas tabmaua T (1,1, ,t,,t,) umeer Bu:

ATpuéyT {, ATpuéyT {, ATtpudyr {, AtpubyT {,
a, b, C, d,
a, b, C, d,
a, b, c, d,
a, b, c, d,
a, b, C, d,
a, b, C, d,
a, b, C, d,
a, b, C, d,
a, b, C, d,
a, b, C,o d,
a, b, C, d,
a, b, C, d,
a, b, C, d,
a, b, C, d,
a,. b Cis d,,

JList 3TOM TaOMUIIEI 3a/1aHBI CIEAYIOUINE TApaMETPhI MPOLIETYPhI TEPEMEIINBAHUS:

G(T(t,t,,t.,t,))={(4.3,4,4),((4,4,4,3),(5,5,5),(6,3,3,3),(4,4,3,4)),
((2,(2,1,2,1)),(1,(3,4,2)),(2(2,1,2,1)),(3,(3,2,1,2)) } .
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[ocite poBeieHNst POLEAYPBI lepeMernBanus noydaem tadmuny 1 (t,t,,t,t,):

ATpuoyr t, ATtpuoyr t, ATtpuoyr t, ATpubyT t,
a, b, C, d,
a, b, C, d,
a, b, Cy d,
a,, b, Cs d,
a, b, Cy d,
a,. b, C, d,
a,, b, C, d,
a, b, C, d,
a, b C, d
a, b, C, d,
a, b, C, d,
a, b, C, d,
a, b, C, d,
a, b, C, d,
a, b, C, d,

Kak BuaHO W3 mpumepa, MOJlydeHa MpeoOpa3oBaHHAsS Ta0JHIA, B KOTOPOUW 3amuCcH HE
COOTBETCTBYIOT 3aIllMCAM B HMCXOJHON TaOiuIle, 4TO O0OECIeUMBACT JOCTATOYHO BBICOKYIO
CJIO)KHOCTh BOCCTAHOBJICHUS MCXOIHOW TaONHUIBI MPU OTCYTCTBUU CBEIEHUN O MapaMeTpax

IIPOLIE Iy PBI IEPEMEIIUBAHUS.

OnekTpoHHbIHN xypHaI, Ne3 mapt 2011 r. http://technomag.edu.ru CtpaHuua 8




Jle-o0e31munBanue.
JIJIs IpaKTHYECKOTO MPUMEHEHHs YKa3aHHOW TPOIEAypPhl 003 TMYUBAHUS HEOOXOIUMO
UMCTh BO3MOXKHOCTH (bOpMI/IpOBaTB MMpaBHUJIbHBIC 3aIllnuCHU (COOTBCTCTBYIOHII/IG 3aIlliucCsiM B

UCXOIHOU TabIuIIEe).

ITycts B cronbue arpudyra {;, Tabmumumsr f(tl,tz,...,tN) BBIOpaH d1eMeHT Homep N,
TOr/ia M3 MaTpuibl pesyisrupyommeii nepectanoBku C,;(I,) MOXHO MOJYYHTH HOMEp ITOrO
3JIEMEHTA B WCXOIHOM Ta0iIuIEe - mi(ni), KOTOPBIA HAaXOIUTCA KaK 3JIEMEHT BTOPOM CTPOKH
cronbra Homep N.. Jlanmee, B KaxJaoM cTonOie aTpuOyTa j, B COOTBETCTBHM C MaTpuleH

Ppe3yIbTHPYIOLICH nepecTaHoBKH C; (I’oj ), HAXOJUTCS DIIEMEHT, HOMEP KOTOPOTO PaBEH HOMEPY
cronbua, BO BTOPOil CTpPOKe KOTOporo crtout yucino M. (N.) (HoMep sieMeHTa B HCXOAHOM

tabnuue). Taxum 06pasom, mocie npocMoTpa Beex cronbuos tabmuust 1 (t,4,,...,t, ) Oyzer
MOCTPOEHA 3allMch, COOTBETCTBYIOIIAS OSJIeMEHTy Homep N, u3 MHoxkectBa arpudyta {,

cootBeTrcTByoIas 3amuck Homep M. (N,) B rabmune T (t,1,,...,1, ).

Jlis OlleHKH 3aIUIIEHHOCTH MPEIJIOKEHHONW MPOLEAyphl OOE3TUYUBAHUS HCIIONB3yEeM
TaKyI0 XapaKTEepPUCTUKY, KaK YHCIO BapUAHTOB OOE3TMUMBAHUS, TOTyYaeMbIX MIPH MPUMEHEHUU
JAHHOM MpOLEIYyPHI.

Yucno BO3MOXKHBIX pa3IMYHBIX BapUAaHTOB pa30ueHHs MHOKecTBa U3 M 31eMeHTOB Ha

K. moaMHOXeCTB, yIOBIETBOPSIOUIMX YCIOBHAM pa3OMEHHs, NPUBEACHHBIM BBILIC, [PHU

sapansom Habope (M ,M ,...,M ) pasuo (K,)! (upu yciosum, uro Bce moamHOxecTBa

i1
HMCIOT PA3JIMIHOC YUCIIO SHCMGHTOB).
MaxkcuManbHOE YHUCI0 BO3MOXKHBIX BAPHUAHTOB JIA 3aJaHHOI'O Ha6opa p336HCHHﬁ N MHOXECTB

aTpuOyTOB:
R((Kl’ Kz ""’KN )a(rm’rl)s(rozﬂrz)w's(rw Ty ))ZEII(KJ'(K _1)(Mi1 _1)(Mi2 _1)'-~(Mi|<i _1)-

IIpu OonpumiOM 4uwMCIE 3amUce 4YHMCIO BapUAHTOB TIONYYaeTCs OYEHb OOJIBIIMM, YTO
o0ecrieuynBaeT OY€Hb MaJyl0 BEPOSTHOCTb IOJ0Opa MapaMeTpoB, T.€. XOPOIIYIO 3allUTy

00€3IMYEHHBIX JaHHBbIX.
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3akiaro4eHue.

[lepemernnBanue JaHHBIX MPEATI0KEHHBIM METO/IOM Pean3yeTcs JOCTaTOUYHO MPOCTHIMU
CpEICTBAMHU U MOXET MPUMEHSTHCS B YKE CPOPMUPOBAHHBIX 0a3axX JaHHBIX.

Bonbmioe  KOJAMYECTBO  BAapHMAHTOB MApaMETPOB  IEPEMEIIMBAaHUS  00ecreunBaeT
JOCTaTOYHO 3((HEKTUBHYIO 3aIIUTY OT aTaKW ITyTEM ITOA00pa MapaMeTpoB.

Hcnonp3oBaHue  mpolenypbl  MepeMelIMBaHuUs  Jid  OOe3NUYMBAHMS  JAaHHBIX
ofOecreynBaeT 3allUTy OT aTaK, HCIOJB3YIOIIMX BHEIIHWE MJaHHbIE, HMMEIIIHe HaOopPbI
aTpuOyTOB, COBIIAIAIOIINE C HEKOTOPBIMU aTpUOyTaMu B HCXOJHOM Tabnure [S].

Hanuuue nabopa 3anuceii U3 UCXOIHOM TaOIUIBI HE MTO3BOJISET MTPOBECTH MPOLIEAYPY Je-
00e3mnYuBaHus IS IPYTUX 3anuceld u3 TabauIpl 00€3IMYEHHBIX TaHHBIX.

OpnHako, MpUMEHEHUE TPOLEAYP MepeMEIINBaHUs, MTPeIaraéMbIX B HACTOAIIEH CTaThe,
B KOHKPETHOM cHCTeMe, JOJDKHO YYUTBHIBaTh MPAaBOBBIC IOCIEACTBUS HCIOJIB30BAHUS
NOJMHOKECTBAa (KOHEYHOTO MHOJXKECTBA 3HAUEHWI) TEpPCOHANBHBIX JAaHHBIX, a KaXKIbIld
KpuTepuil pa3OuMeHust AOKEH OBITh COTJIaCOBaH C TEXHOJIOTHEH OOpaOOTKH TMepCOHATBHBIX
JMaHHBIX B YKa3aHHOW cuctemMe U ee OokpyxeHuHu. OueHky 3(QexkTUBHOCTH 00e3MMYUBaHUS
HEOO0XOIMMO TPOBOJMTH JJISl KAXKAOH peanu3allii KOHKPETHOH CHCTEeMBbI, BKJIOYas padboune

MECTa C OrpaHUYCHHBIM JOCTYIIOM W BBIBOJ I/IH(i)OpMaHI/II/I Ha BHCHIITHUEC HOCUTCIIN.
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	Введение. 
	Вступление в действие Федерального закона о персональных данных обусловило разработку различных подходов, связанных с выполнением требований к их защите и сокращением издержек на ее обеспечение [1].
	Одним из эффективных подходов к защите персональных данных является их обезличивание, поскольку оно позволяет снизить требования к уровню защищенности данных и, соответственно, сократить расходы на защиту. Поэтому процедуры обезличивания достаточно широко применяются на практике [1, 2, 3].
	Под обезличиванием персональных данных  будем понимать действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.
	Описание проблемы.
	К настоящему времени можно выделить, например,  следующие методы обезличивания персональных данных [2]:
	 уменьшение перечня обрабатываемых сведений; 
	 замена части сведений идентификатором/ами; 
	 замена численных значений минимальным, средним, или максимальным значением; 
	 понижение точности некоторых сведений; 
	 деление сведений на части и обработка в разных информационных системах.
	Критерием качества метода обезличивания часто является возможность определить на основании имеющихся обезличенных данных конкретного человека, при учете контекста обработки, но часто возможно использование дополнительной информации из других источников, позволяющей провести де-обезличивание [5, 7].
	Многие из перечисленные методов не гарантируют невозможность получения персональной информации (де-обезличивания) путем использования контекста обработки и данных, размещенных в других системах, которые можно связать с обезличенными, поскольку эти методы, как правило, сохраняют связь между различными данными, относящимися к одному и тому же субъекту.
	Разорвать эту связь возможно, если осуществить перемешивание данных, относящихся к различным субъектам.
	Перемешивание данных имеет ряд достоинств, которые  делают этот подход к обезличиванию достаточно перспективным:
	 данные находятся в одном хранилище;
	 использование дополнительных сведений, получаемых из других источников, не позволяет провести процедуру де-обезличивания;
	 простота реализации обезличивания и обратного формирования персональных данных;
	 мобильность данных, позволяющая распространять их, хранить в распределенных системах.
	Однако, практическая реализация процедур обезличивания, основанных на перемешивании данных, в условиях, когда число хранимых данных достигает 106  - 109, требует преодоления значительных сложностей, связанных с описанием и заданием параметров перемешивания, разработкой математического и программного обеспечения.
	Здесь предлагается процедура обезличивания, основанная на перемешивании данных, позволяющая  оперировать с большими объемами данных, при простом задании параметров и большое количество возможных вариантов, обеспечивающее высокую защищенность от проведения де-обезличивания.
	Описание задачи.
	Предлагаемая процедура обезличивания, основана на разбиении исходного множества данных на подмножества, что позволяет сократить размерность и упростить ее практическую реализацию. 
	В качестве базового алгоритма процедуры предлагается использовать циклические перестановки [4].
	Пусть задана исходная таблица персональных данных , где N число атрибутов, M – длина таблицы. Будем рассматривать множество данных, относящееся к одному атрибуту -  (i = 1,2,...,N). Это множество атрибута  - , содержит M элементов. Все элементы каждого множества  занумерованы от 1 до M, и в таблице  совокупность элементов множеств разных атрибутов с одинаковыми номерами будем называть записью с соответствующим номером. Считаем, что в исходной таблице каждая запись имеет определенный смысл, связанный с конкретным субъектом (физическим лицом), т.е. содержит персональные данные конкретного лица, определенного в этой же записи. 
	Ниже приводятся описание и результаты анализа процедуры обезличивания. 
	Описание процедуры обезличивания.
	Процедура обеспечивает перемешивание данных каждого множества атрибутов исходной таблицы на двух уровнях. На каждом уровне используется алгоритм циклических перестановок.
	Первый уровень.  Проведем разбиение множества  на  () непересекающихся подмножеств , где число элементов подмножества  равно  (),. Все элементы каждого подмножества  считаем занумерованными от 1 до  эти номера будем называть внутренними номерами элементов подмножества. Внешний номер элемента в подмножестве , имеющего внутренний номер k, обозначим - , (). Так, что  - это порядковый номер элемента в множестве , соответствующий элементу с внутренним номером k.  Разбиение каждого множества должно обладать следующими свойствами: 
	1) - подмножества разбиения включают все элементы множества ;
	2)  и  для всех - каждое подмножество не пусто, а пересечение любых двух подмножеств - пусто; 
	3)  для всех   - для  любых двух подмножеств с  и  элемент с первым внутренним номером подмножества  имеет внешний номер на единицу больший, чем внешний номер элемента с наибольшим внутренним номером подмножества ;
	4) если , то  для всех  - упорядоченность внешней и внутренних нумераций для всех множеств и подмножеств их разбиения совпадают;
	5) - суммарное число элементов всех подмножеств  равно общему числу элементов множества .
	Для каждого подмножества  определим циклическую перестановку (подстановку),  задаваемую следующим образом [4]: 
	       .  
	Здесь элементы первой строки матрицы, стоящей в правой части равенства, соответствуют внутренним номерам элементов подмножества  до перестановки (в исходной таблице), а элементы, стоящие во второй строке, соответствуют внутренним номерами элементов подмножества , стоящим на местах, с номерами, определенными в верхней строке, после перестановки. 
	Таким образом, в перестановке (подстановке)  производится циклический сдвиг всех элементов подмножества на число , (). Будем называть величину  параметром перестановки . Теперь все перестановки для всех подмножеств множества  можно задать набором (вектором) параметров . Вектор параметров перестановок  задает первый уровень алгоритма перемешивания, т.е. перестановки первого уровня.
	Второй уровень. Рассмотрим теперь множество , состоящее из  элементов. Здесь элемент  соответствует подмножеству , . Для этого множества определим циклическую перестановку : 
	    , 
	где элементы верхней строки матрицы перестановки соответствуют исходным номерам элементов множества  (подмножеств ), а элементы нижней строки матрицы соответствуют номерам элементов множества , стоящим на местах с номерами, определенными в верхней строке, после перестановки.  
	Таким образом, в перестановке  производится циклический сдвиг элементов множества  (подмножеств множества ) на число , () – параметр перестановки. Эту перестановку будем называть перестановкой второго уровня.
	В результате последовательного проведения перестановок первого и второго уровней получается перемешивание элементов множества  так, что меняется нумерация этих элементов по отношению к исходной нумерации.
	Определим теперь нумерацию элементов множества  после проведения всех перестановок. Имеем, с учетом правил перемножения перестановок, следующую результирующую перестановку [4]:
	Здесь верхняя строка матрицы содержит порядковые номера элементов множества атрибута i, в соответствии с их размещением в столбце после перемешивания, а нижняя строка содержит внешние номера элементов множества этого атрибута, соответствующие их размещению в исходной таблице.  
	Пример 1. Пусть M = 15,  и  при этом 
	 и
	 и
	, .
	Имеем, после применения перестановок первого уровня:
	,      ,
	,    .
	Результирующая перестановка имеет вид:
	Теперь представим, что алгоритм перестановки, определенный для множества, соответствующего одному атрибуту, проводится для всех множеств атрибутов исходной таблицы. В этом случае полный алгоритм перестановки задается следующим набором параметров:
	1.  - множество, определяющее количество подмножеств для множества каждого атрибута, которое определяет подмножества элементов ;
	2. - множество, определяющее число элементов в подмножествах для множества каждого атрибута;
	3.  - множество параметров перестановок для множества каждого атрибута.
	Этот набор задает параметры процедуры перемешивания для исходной таблицы .
	В результате применения процедуры, вместо исходной таблицы  получается таблица обезличенных данных .
	Набор параметров:
	полностью и однозначно задает процедуру перемешивания для исходной таблицы .
	Пример 2. Пусть исходная таблица имеет вид:
	Атрибут 
	Атрибут 
	Атрибут 
	Атрибут 
	Для этой таблицы заданы следующие параметры процедуры перемешивания:
	После проведения процедуры перемешивания получаем таблицу :
	Атрибут 
	Атрибут 
	Атрибут 
	Атрибут 
	Как видно из примера, получена преобразованная таблица, в которой записи не соответствуют записям в исходной таблице, что обеспечивает достаточно высокую сложность восстановления исходной таблицы при отсутствии сведений о параметрах процедуры перемешивания.
	Де-обезличивание.
	Для практического применения указанной процедуры обезличивания необходимо иметь возможность формировать правильные записи (соответствующие записям в исходной таблице).
	Пусть в столбце атрибута  таблицы  выбран элемент номер , тогда из матрицы результирующей перестановки  можно получить номер этого элемента в исходной таблице - , который находится как элемент второй строки столбца номер . Далее, в каждом  столбце атрибута j, в соответствии с матрицей результирующей перестановки  , находится элемент, номер которого равен номеру столбца, во второй строке которого стоит число  (номер элемента в исходной таблице).  Таким образом, после просмотра всех столбцов таблицы  будет построена запись, соответствующая элементу номер  из множества атрибута , соответствующая записи номер  в таблице .
	Для оценки защищенности предложенной процедуры обезличивания используем такую характеристику, как число вариантов обезличивания, получаемых при применении данной процедуры.  
	Число возможных различных вариантов разбиения множества из M элементов на  подмножеств, удовлетворяющих условиям разбиения, приведенным выше, при заданном наборе () равно  (при условии, что все подмножества имеют различное число элементов).
	Максимальное число возможных вариантов для заданного набора разбиений N множеств атрибутов:
	.
	При большом числе записей число вариантов получается очень большим, что обеспечивает очень малую вероятность подбора параметров, т.е. хорошую защиту обезличенных данных.
	Заключение.
	Перемешивание данных предложенным методом реализуется достаточно простыми средствами и может применяться в уже сформированных базах данных.
	Большое количество вариантов параметров перемешивания обеспечивает достаточно эффективную защиту от атаки путем подбора параметров.
	Использование процедуры перемешивания для обезличивания данных обеспечивает защиту от атак, использующих внешние данные, имеющие наборы атрибутов, совпадающие с некоторыми атрибутами в исходной таблице [5].
	Наличие набора записей из исходной таблицы не позволяет провести процедуру де-обезличивания для других записей из таблицы обезличенных данных.
	Однако, применение процедур перемешивания, предлагаемых в настоящей статье, в конкретной системе, должно учитывать правовые последствия использования подмножества (конечного множества значений) персональных данных, а каждый критерий разбиения должен быть согласован с технологией обработки персональных данных в указанной системе и ее окружении. Оценку эффективности обезличивания необходимо проводить для каждой реализации конкретной системы, включая рабочие места с ограниченным доступом и вывод информации на внешние носители.
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